BO CONG AN CONG HOA XA HOI CHU NGHIA VIET NAM

CONG AN TP HAI PHONG Poc 1ap - Tu do - Hanh phiic
S6: 12875 /CAHP-ANM Hai Phong, ngay 01 thang 10 nam 2026
V/v thong béo tinh hinh

an ninh mang thang 9/2026

Kinh guri:
- Cé4c co quan Pang thanh pho;
- Cac co quan Trung wong dong tai dia phuong;
- Céc S¢, ban, nganh;
- UBND céc xa, phuong, dac khu;
- Céc don vi su nghiép Thanh phd;
- Céc t6 chire chinh tri, x hoi, doanh nghiép.

Thuc hién nhiém vu quan 1y nha nudc vé an ninh mang trén dia ban thanh
phé; can cr két qua cong tac giam sat an ninh mang tai Trung tdm di liéu thanh
phd, két qua Hé thdng quan 1y ma doc tap trung thanh phd va cong tac nam tinh
hinh trong thang 9/2026, Cong an thanh ph thong bao mot s6 ndi dung sau:

I. TINH HINH AN NINH MANG TREN PIA BAN THANH PHO
1. Két qua giam sat an ninh mang tai Trung tAim dir li¢u thanh phé

Heé thdng thong tin tai Trung tim Dit liéu thanh phd khong ghi nhan sy ¢ an
ninh mang nghiém trong; cac canh bao phat sinh dugc ti€ép nhan, phan tich, xu ly
theo quy trinh.

2. Két qua Hé thong quén 1y ma ddc tap trung thanh pho

Trong thang 9/2026, Hé thong quan 1y ma doc tap trung cia thanh phd da
phat hién va ngin chin nguy co mat an ninh mang d6i véi 219 thiét bi thudc 74
t6 chire trén dia ban thanh phé, Vo1 téng cong 143 méi de doa tir ma doc, lién két
gid mao va 2281 tép tin ddc hai.

Cong an thanh phé da tién hanh trién khai cai dat b6 sung 1.500 ban quyén
(license) phan mém Kaspersky thugc hé thong quan ly phong chong mé doc tap
trung cua thanh pho tai 70 s¢, ban, nganh va UBND x3, phuong, dac khu.

3. Cong tac bao dim an ninh mang

Qua cong tac quan ly va nam tinh hinh, Cong an thanh phé da phat hién tinh
trang mat an ninh mang lién quan dén viéc 16 lot tai khoan cta h¢ thng thong tin
ctia Truong Pai hoc Y Duoc Hai Phong va Cong ty cd phan Cang Hai Phong;
Cong an thanh phé da phdi hop, huéng din trién khai cac bién phap bao dam an
ninh mang hé thong thong tin tai Truong Pai hoc Hai Phong.

Trong thang, Cong an thanh phé da chu tri tién hanh kiém thu, danh gia an
ninh mang doi voi 05 h¢ thong thong tin cap do 3 trén dia ban thanh phd.
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4. Mot so tin tirc, phwong thirc, thii doan tin cong méi can hru y

Hi¢p hoi an ninh mang quoc gia (NCA) ghi nhén hoat dong cua ma doc
Mustang Panda va cac bién thé dang dugc st dung kha nhiéu dé tan cong vao hé
thong thong tin & Viét Nam. NCA ghi nhan ha tang diéu khién cia mi doc co su
trung khép voi ha tang ciia nhom d tin cong vao linh vuc tai chinh ngan hang tai
Viét Nam tir nam 2024. Cac don vi c6 nhu cau ra quét, g& bé mi doc Mustang
Panda c6 thé chil dong lién hé véi Cong an thanh phd (qua Phong An ninh mang)
dé duoc kip thoi hd tro.

II. CANH BAO CAC LO HONG BAO MAT

Trong thang 9/2026, cac hang cong nghé va cong ty an ninh mang da cong
bo mdt s6 16 hong bao mat dang chua y sau:

STT L& hong, san Mo ti, nguy co Mike
phim dnh hwéng do

1 |300 15 hong bao Google da phat hanh Chrome 152 v&i cac | Trung
mat moi duge va ban véa cho hon 300 16 hong bao mat, trong | binh
trong Chrome 152 | d6 phan 16n (299 16 hong) dugc phat hién | dén

nho sy hd trg cta tri tué nhan tao. Trong $6 nghiém
nay c6 10 16 hong dugc xép hang nghiém | trong
trong (Critical) chil yéu 1a céc 15i use-after-

free trong cac thanh phan nhu Angle, Aura,
Chromecast, Views va Safe Browsing, gom

61 16i c6 mirc d6 nghiém trong cao.

2 | Ld hong CVE- L3 hong trong plugin TranslatePress dugc | Nghiém
2026-19632 trong | st dung trén hon 400.000 trang web | trong
Plugin WordPress cho phép chiém doat tai khoan
TranslatePress cia | quan tri vién. Ld hong xudt phat tir sy két
WordPress hop giira tinh ning ty dong luu chudi dich

va viéc quan trj vién thiét 1ap ngdn ngit phy,
khién lién két dat lai mat khau bi luu trit
trong co s¢ dir li¢u dich thuat va co thé truy
xudt qua API.

3 | Lb hong bao mat L3 hong bao mat nghiém trong trong phan | Nghiém
trong phan mém mém TeamViewer danh cho mdy tinh dé| trong
TeamViewer ban bao gdm: CVE-2026-19042, diém

CVSS 8.8, mot 16i chén hé 1énh hé diéu
hanh cho phép thuc thi ma tir xa thong qua
viée xtr 1y lién két tro chuyén; CVE-2026-
16444, mot 16i truy cap dudng dan trai phép




STT L& hong, san Mb ti, nguy co Mike
phim anh hwéng do
cho phép ghi t¢p tuy ¥ vao céc vi tri khong
mong mudn.

4 | L6 hong bao mat L3 hong zero-click trén iMessage c6 ddu | Nghiém
trén dién thoai hiéu 1ay nhiém tir thang 12/2025 dén thang | trong
iPhone va hé didu | 1/2026 va di dugc Apple vé 18i trong ban
hanh 10S cap nhat i0S 18.4.1. Muc dich 1a dé cai dat

phan mém gian diép Pegasus.

5 | Lb hong CVE- L3 hong cho phép thuc thi mi tuy y va | Nghiém
2026-62911 trong | chiém quyén kiém so4t toan bo hop thu ctia | trong
Microsoft nguoi dung trén gan 22.000 may chu chua
Exchange Server | duoc va 16i. Viéc ma tan cong khai thac

(POC) bi cong khai lam gia tang nguy co bi
tan cong, dic biét vi Exchange 2016 va
2019 da hét thoi gian hd tro. Ban va chi co
qua chuong trinh Extended Security
Updates.

6 |Ldhong CVE- L3 hong thuc thi ma tir xa trong LangFlow, | Nghiém
2026-0768 mot cong cu ma ngudn md cho phép ban tu | trong

dong hoa cac quy trinh lam viéc Al dang bi
khai thac tich cuc dé danh cip khoa API
OpenAl, AWS va thong tin ding nhap bang
cach truy van bién moi truong va doc tép
nhay cam trén hé théng. Khoa API va thong
tin ddng nhap bi danh cip qua 16 hong bao
mat nay chinh Ia "chia khéa van nang" cho
phép ké tdn cong vuot qua cac 16p xac thuec,
tryc tiép chiém doat tai nguyén dam may va
dich vu ctia nan nhan ma khéng can phai tin
cong vao mang ndi ba.

B¢ nghi cac co quan, don vi, dia phuong ra soat cac sdn pham, dich vu néu

trén trong pham vi quan 1y; cip nhat ngay ban vé ctia nha san xuat (ning cip trinh
duyét Chrome 1€n phién ban 152 tr¢ 1én, cép nhat ban va bao mat cho thiét bi di
ddng, nang cap plugin va ma nguodn website, cip nhat kernel ddi véi hé diéu hanh);

truong hop chua thé cap nhat ngay phai ap dung bién phap giam thiéu rai ro (gidi
han truy cép, tdng cuong giam sat, sao luu dir licu).
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III. CONG TAC BAO PAM AN NINH MANG TRONG THOI GIAN TOI

Trong thoi gian t61, Cong an thanh phd dé nghi cac co quan, don vi, dia
phuong phéi hop, trién khai céc ndi dung sau:

- Ctr can bo, cong chirc, vién chirc tham gia Chuong trinh tip huan, dién tap
an ninh mang thanh phd nim 2026 theo Ké hoach 105-KH/TBANM ngay
27/8/2026 ctia Tiéu ban an ninh mang thanh phd (Du kién tir ngay 06/10/2026 dén
09/10/2026).

- Phéi hop véi Cong an thanh phd trién khai dich vu Giam sat an ninh mang
(SOC) ddi véi cac hé thdng thong tin cua cac co quan, don vi trén dia ban thanh
phé.

- T6 chirc ra soét tong thé cac hé thdng thong tin thudc pham vi quan 1y; huy
déng moi ngudn lyc khic phuc ngay cac 16 hong bao mat, wu tién xir 1y trudc cac
16 hong ¢ mirc nghiém trong, muc cao va cic 16 hong dang bi hodc c6 nguy co
cao bi khai thac; cai dat day du, kip thoi ban v4 bao mat mdi nhat cho hé diéu
hanh, phdn mém may chi, tng dung web, co so dir liéu, thiét bi mang va thiét bi
bao mat; d6i mat khau mic dinh, mat khau yéu; g& bo dich vu, tai khoan khong
can thiét; sao luu dir liéu quan trong.

Cong an thanh phd dé nghi cac co quan, don vi, dia phuong quan tam, ph01
hop trién khai thyc hién. Qua trinh thwe hién néu c6 kho khan, vudng mac dé
nghi lién h¢ Cong an thanh phd (qua Phong An ninh mang; dia chi: 56 55 Bén
Binh, phuong Hong Bang, thanh pho Hai Phong; sé dién thoai: 069.278.5415) dé
duoc hudng dan, hd tr(j.f"l/

Noi nhdn:

- Nhu trén;

- Cuc A0O5-BCA

- B/c Giam doc CATP
- Luu: VT, ANM(D4).

(dé bdo cdo);

Pai ta Lé Dirc Thanh
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